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一、专业名称及代码
专业名称：物联网应用技术
专业代码：510102
二、学制与学历

（一）学制

三年

（二）学历

全日制普通高等专科学历
三、培养目标
本专业充分发挥韩国湖原大学与我院办学优势，立足我院现有专业基础，通过课程引入、师资派遣、教师交流等形式，引进韩方优质教育资源，培养思想政治坚定、德技并修、全面发展，具有一定的科学文化水平、良好的职业道德和工匠精神、掌握传感网应用开发技能，网络构建、软件开发等专业技术技能，具备认知能力、合作能力、创新能力、职业能力等支撑终身发展、适应时代要求的关键能力，具有较强的就业创业能力，面向物联网相关领域，能够从事传感器采集、传感器有线无线方式组网、应用软件开发与测试、物联网项目管理与维护、营销等工作，具备国际化视野和双语沟通能力的高素质技能型国际人才。

四、培养规格

（一）素质要求
1.世界观、人生观、价值观
（1）树立正确的世界观：掌握马克思主义世界观，学会用辨证唯物主义和历史唯物主义的观点和方法去分析问题、解决矛盾；不断进行自我改造，以马克思主义世界观为标准，不断检视自己的思想和行为，进行必要的批评和自我批评，克服任性和偏私。

（2）树立正确的人生观：树立正确的人生目的，在为社会做出贡献的过程中实现自己的人生价值；确立积极进取的人生态度，热爱生活，不断开拓进取。

（3）树立正确的价值观：有正确的政治方向；有坚定的政治信念；遵守国家法律和校规校纪；爱护环境，讲究卫生，文明礼貌；为人正直，诚实守信。
2.职业素质

（1）热爱物联网应用技术专业,具有良好的职业道德和职业素养，坚持爱岗敬业、诚实守信、办事公道、服务群众、奉献社会的职业道德原则。
（2）具有工匠精神，追求敬业、精益、专注、创新，在工作中经济求精、追求极致。
（3）具有创新精神，运用已有的知识和技能，提出新方法、新观点，不断创造、改革、革新。
（4）具有团队合作和奉献精神，有探索求知的恒心和毅力。
（5）具备从事物联网相关工作所必须的法律素质和文化素质。

3.身心素质和人文素养

（1）身体心理素质：有切合实际的生活目标和个人发展目标，能正确地看待现实，主动适应现实环境；有正常的人际关系和团队精神；能处理好男女之间的友谊、爱情关系；积极参加体育锻炼和学校组织的各种文化体育活动，达到大学生体质健康合格标准。
（2）科学文化素质：有科学的认知理念与认知方法和实事求是勇于实践的工作作风；自强、自立、自爱；有正确的审美观；爱好广泛，情趣高雅，有较高的文化修养。

（二）知识要求
1.公共基础知识
掌握高等职业教育必备的基础知识，如社会主义科学体系基础知识、德育与法律基本知识、数学、韩语、体育、计算机应用等人文基础知识。
2.专业知识
（1）具备电子信息、物联网的基本理论、基本知识。
（2）具备物联网系统的搭建知识。
（3）具备各类传感器的种类、原理以及功能知识。
（4）具备产品开发的流程与控制，完善的文档体系知识。
（5）具备无线通信的原理以及功能实现知识。

（6）具备嵌入式软件、应用软件开发知识。
（7）具有国际化视野，掌握国际通用的专业技术理念。

（三）能力要求
1.通用能力
（1）具有较好的口语和书面表达能力，准确传达工作中的诉求。
（2）具有一定解决实际问题的能力，遇事能够有条不紊地寻求办法。
（3）具有较好的沟通能力及团队协作精神。
（4）能够吃苦耐劳并具有强烈的社会责任心和正义感。

（5）具备良好的学习能力，能够独立获取新知识和技能。

（6）善于总结与应用实践经验，并能触类旁通，举一反三。

2.专业技术技能要求
（1）能够进行一般性韩语技术资料阅读和简单口头交流，能够不断紧跟行业的方向和新技术的发展。

（2）具有查阅各类物联网相关资料（包括外文资料）的能力。
（3）能够熟练操作和应用计算机。
（4）掌握物联网应用技术相关基本理论知识（面向对象、嵌入式开发、数据库、无线网络技术等）。
（5）熟练使用主流的软件开发工具。 

（6）具备运用国际先进的物联网专业知识，创新工作方法的能力。
（7）具备独立解决工作中问题的能力，具有良好的文化修养、健康的心理素质，具备团队协作精神及良好的职业道德和敬业精神。

3.职业资格证书

表1：职业资格证书/技能等级证书要求
	序号
	资格证书名称
	证书等级
	考核学期
	颁发证书部门

	1
	Web前端开发职业技能等级证书
	中级
	3
	教育部

	2
	应用程序设计师
	高级
	5
	人力资源和社会保障部

	3
	物联网设计师
	高级
	5
	工业和信息化部

	4
	传感网应用开发职业技能等级证书
	初级
	2
	教育部

	5
	传感网应用开发职业技能等级证书
	中级
	3、4
	教育部


五、招生规模

招生规模：240人（每年招收80人）。
六、课程类别与结构比例表

表2：物联网应用技术（中韩合作）专业课程类别与结构比例表
	课程类别
	授课

教师
	课程

性质
	学分

要求
	占总学分比例
	学时

要求
	占总学时比例

	公共课
	公共基础课程
	中方
	必修
	38
	23.90%
	902
	31.47%

	
	公共选修课
	中方
	选修
	16
	10.06%
	224
	7.82%

	专业课程
	专业基础课
	中方
	必修
	6
	3.77%
	96
	3.35%

	
	专业核心课
	中方
	必修
	39
	24.53%
	620
	21.63%

	
	
	韩方
	必修
	56
	35.22%
	960
	33.50%

	
	专业选修课
	中方
	必修
	4
	2.52%
	64
	2.23%

	合计
	159
	
	2866
	


表3：专业课程引进韩方优质教育资源的措施

	序号
	课程名称
	授课教师
	在以下某种形式下打“(”

	
	
	
	引进课程
	引进原版教材或教学资料
	引进外教

	1
	Web前端开发
	
	(
	(
	(

	2
	网络系统建设与运维
	
	(
	(
	(

	3
	面向对象程序设计（Java）
	
	(
	(
	(

	4
	专业韩语
	
	(
	(
	(

	5
	程序设计基础（C）
	
	(
	(
	(

	6
	Python程序开发
	
	(
	(
	(

	7
	Linux操作系统应用
	
	(
	(
	(

	8
	路由交换技术
	
	(
	(
	(

	9
	数据库安全
	
	(
	(
	(

	10
	Linux程序设计（进阶）
	
	(
	(
	(

	11
	物联网安全管理
	
	(
	(
	(

	12
	socket网络编程
	
	(
	(
	(

	13
	高级物联网安全技术管理
	
	(
	(
	(


七、教学进程总体安排

（一）教学进程表
	课程类别
	序号
	课程名称
	课程来源
	教师来源
	学分
	学时
	学时分配
	考核方式（考试/考查）
	学年 学期 周学时分配
	课程类型A/B/C

	
	
	
	
	
	
	
	理论
	实践
	
	一
	二
	三
	

	
	
	
	
	
	
	
	
	
	
	1
	2
	3
	4
	5
	6
	

	公共基础课程
	公共必修课
	1
	思想道德与法治
	中方
	中方
	3
	48
	32
	16
	考试
	3
	
	
	
	
	
	B

	
	
	2
	毛泽东思想和中国特色社会主义理论体系概论
	中方
	中方
	2
	32
	24
	8
	考试
	
	2
	
	
	
	
	B

	
	
	3
	习近平新时代中国特色社会主义思想概论
	中方
	中方
	3
	48
	32
	16
	考试
	
	3
	
	
	
	
	B

	
	
	4
	形势与政策
	中方
	中方
	1
	40
	40
	
	考查
	√
	√
	√
	√
	√
	
	A

	
	
	5
	体育与健康
	中方
	中方
	4
	128
	
	128
	考查
	4
	4
	
	
	
	
	C

	
	
	6
	信息技术
	中方
	中方
	2
	32
	16
	16
	考查
	2
	
	
	
	
	
	B

	
	
	7
	军事训练与军事理论
	中方
	中方
	4
	144
	32
	112
	考查
	2周
	
	
	
	
	
	B

	
	
	8
	安全教育
	中方
	中方
	1
	16
	16
	
	考查
	√
	
	
	
	
	
	A

	
	
	9
	心理健康教育
	中方
	中方
	1
	16
	16
	
	考查
	
	1
	
	
	
	
	A

	
	
	10
	劳动教育
	中方
	中方
	2
	48
	16
	32
	考查
	
	1周
	
	1周
	
	
	B

	
	
	11
	职业生涯规划与就业指导
	中方
	中方
	2
	32
	20
	12
	考查
	
	
	1周
	
	
	
	B

	
	
	12
	创新创业
	中方
	中方
	1
	30
	15
	15
	考查
	
	
	1周
	
	
	
	B

	
	
	13
	韩国语
	中方
	中方
	12
	288
	192
	96
	考试
	10
	8
	
	
	
	
	A

	
	
	小计
	（占总课时比例31.47%）
	
	
	38
	902
	451
	451
	
	19
	18
	
	
	
	
	

	
	公共选修课
	1
	小计（占总课时比例7.82%）
	中方
	中方
	16
	224
	224
	
	
	4
	8
	4
	
	
	
	

	
	
	备注：公共选修课要求，不少于8学分，由社会科学、体育专项、文化与科技、艺术审美、语言文学、自然科学等选修课程模块任选，选课要求见《威海海洋职业公共选修课管理办法》，开课学期为1-3学期。

	专业课程
	专业基础课
	1
	人工智能基础
	中方
	中方
	2
	32
	16
	16
	考试
	2
	
	
	
	
	
	B

	
	
	2
	电工电子技术
	中方
	中方
	2
	32
	16
	16
	考试
	2
	
	
	
	
	
	B

	
	
	3
	物联网导论
	中方
	中方
	2
	32
	16
	16
	考试
	
	2
	
	
	
	
	B

	
	
	小计
	（占总课时比例3.35%）
	
	
	6
	96
	48
	48
	
	4
	2
	
	
	
	
	

	
	专业核心课
	1
	Web前端开发
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	4
	
	
	
	B

	
	
	2
	网络系统建设与运维
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	4
	
	
	
	B

	
	
	3
	面向对象程序设计（Java）
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	4
	
	
	
	B

	
	
	4
	专业韩语
	韩方
	韩方
	8
	192
	96
	96
	考试
	
	
	8
	4
	
	
	B

	
	
	5
	程序设计基础（C）
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	
	4
	
	
	B

	
	
	6
	Python程序开发
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	
	4
	
	
	B

	
	
	7
	Linux操作系统应用
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	
	4
	
	
	B

	
	
	8
	路由交换技术
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	
	4
	
	
	B

	
	
	9
	数据库安全
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	4
	
	
	
	B

	
	
	10
	Linux程序设计（进阶）
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	
	
	4
	
	B

	
	
	11
	物联网安全管理
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	
	
	4
	
	B

	
	
	12
	socket网络编程
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	
	
	4
	
	B

	
	
	13
	高级物联网安全技术管理
	韩方
	韩方
	4
	64
	32
	32
	考试
	
	
	
	
	4
	
	B

	
	
	小计
	（占总课时比例33.50%）
	
	
	56
	960
	480
	480
	
	
	
	
	
	
	
	

	
	
	1
	传感器技术应用
	中方
	中方
	4
	64
	32
	32
	考试
	
	
	
	
	
	4
	B

	
	
	2
	无线传感器网络原理及应用
	中方
	中方
	4
	64
	32
	32
	考试
	
	
	
	
	
	4
	B

	
	
	3
	物联网RFID原理与应用
	中方
	中方
	3
	48
	16
	32
	考试
	
	
	
	
	
	3
	B

	
	
	4
	移动互联应用开发
	中方
	中方
	4
	64
	32
	32
	考试
	
	
	
	4
	
	
	B

	
	
	5
	岗位实习
	中方
	中方
	20
	300
	
	300
	
	
	
	
	
	
	18周
	C

	
	
	6
	毕业设计（论文）
	中方
	中方
	4
	80
	
	80
	
	
	
	
	
	
	4周
	C

	
	
	小计
	（占总课时比例21.63%）
	
	
	39
	620
	112
	508
	
	
	
	
	4
	
	11
	

	
	专业选修课
	1
	传感网应用开发（初级）
	中方
	中方
	2
	32
	16
	16
	考试
	
	2
	
	
	
	
	B

	
	
	2
	数据库应用

	中方
	中方
	2
	32
	16
	16
	考试
	
	2
	
	
	
	
	B

	
	
	3
	JavaScript 程序开发

	中方
	中方
	2
	32
	16
	16
	考试
	
	
	
	2
	
	
	B

	
	
	4
	传感网应用开发（中级）
	中方
	中方
	2
	32
	16
	16
	考试
	
	
	
	2
	
	
	B

	
	
	小计
	（占总课时比例2.23%）
	
	
	4
	64
	32
	32
	
	
	2
	
	2
	
	
	B

	每学期门数
	
	
	
	
	
	
	
	9
	9
	8
	9
	5
	5
	

	周课时数
	
	
	
	
	
	
	
	24
	24
	24
	26
	16
	11
	

	总学分数/总学时数
	
	
	159
	2866
	1347
	1519
	
	
	
	
	
	
	
	


（二）引进韩方课程比例表

	课程及课时项目名称
	数量
	占项目全部课程门数百分比
	占项目核心课程门数百分比
	占项目全部课程门数百分比
	占项目全部课程教学时数百分比

	项目全部课程门数
	38
	
	
	
	

	项目全部课程教学时数
	2866
	
	
	
	

	项目核心课程门数
	19
	
	
	
	

	引进的外方课程教学时数
	960
	
	
	
	

	引进的外方课程门数
	13
	13/38=34.21%
	
	
	

	引进的专业（核心）课程门数
	13
	
	13/19=68.42%
	
	

	外国教育机构教师担负专业（核心）课程的门数
	13
	
	
	13/38=34.21%
	

	外国教育机构教师担负专业（核心）课程的教学时数
	960
	
	
	
	960/2866=33.50%

	四个三分之一的实现数据：

1. 引进的外方课程门数/该项目全部课程门数13/38=34.21%
2. 引进外文的专业（核心）课程门数/该项目核心课程门数13/19=68.42%
3. 外方教育机构教师担负专业（核心）课程的门数/该项目全部课程门数13/38=34.21%

4. 外方教育机构教师担负专业（核心）课程的教学时数/该项目全部教学时数960/2866=33.50%


（三）选用教材信息

1.中方选用教材信息

	序号
	课程名称
	授课教师
	教材名称
	主编
	出版社
	书号

	1
	人工智能基础
	魏巍
	人工智能概论
	郭福春
	高等教育出版社
	9787040525427

	2
	电工电子技术
	马康忠
	电工电子技术
	黄睿
	中国传媒大学出版社
	9787565721915

	3
	传感网应用开发（初级）
	李粉
	传感网应用开发（初级）
	陈继欣邓立
	机械工业出版社
	9787111639862

	4
	传感器技术应用
	付宗魁
	传感器应用技术
	梁长垠
	高等教育出版社
	9787040494372

	5
	无线传感器网络原理及应用
	谭春光
	传感网应用开发（中级）
	陈继欣邓立
	机械工业出版社
	9787111639879

	6
	物联网RFID原理与应用
	毕永明
	RFID与二维码技术
	肖志良张文青赵雪章
	电子工业出版社
	9787121363313

	7
	移动互联应用开发
	周崇波
	Android应用开发基础（基于Android 4.2 任务驱动式）
	余永佳 解志君
	机械工业出版社
	9787111639411

	8
	数据库应用
	毕永明
	MySQL数据库基础实例教程
	周德伟
	人民邮电出版社
	9787115564634

	9
	JavaScript程序

开发
	闫晓敏
	JavaScript与jQuery实战教程
	卢淑萍樊红珍徐红波黄伟民

王涛
	清华大学出版社
	9787302383307

	10
	传感网应用开发（中级）
	张传聪
	传感网应用开发（中级）
	陈继欣邓立
	机械工业出版社
	97871116398792


2.韩方选用教材信息

	IT 소프트웨어 보안학과

	

	

	現 1,2학년 IT소프트웨어 보안학과, 3.4 학년 컴퓨터학부

	1학년
	학수구분
	
	과목명
	학점
	교재/저자명/출판사

	
	전공필수
	1학기
	사물인터넷기초및활용
	3
	4차산업혁명을 견인하는 다이버전스기술-사물 인터넷(IoT)/양순옥/생능

	
	
	
	프로그래밍기초
	3
	HTML & CSS for Beginner/황재호/한빛미디어

	
	전공필수
	2학기
	컴퓨터 언어및 실습 2
	3
	코딩의 시작은 프로세싱으로/양재희/연두에디션(2020)

	
	
	
	프로그래밍심화
	3
	 윤성우의 열혈 C 프로그래밍/윤성우/인피니티북스

	
	
	
	사물인터넷운영및실습
	3
	파이썬 for Beginner/우재남/한빛아카데미

	2학년
	전공필수
	1학기
	고급프로그래밍
	3
	어서와 C++ 는 처음이지/천인국/인피티니북스

	
	
	
	정보보호이론
	3
	컴퓨팅사고력을 키우는 이산수학/박주미/한빛아카데미

	
	
	
	서버시템 구성 및 운영
	3
	 IT CookBook, 리눅스 실습 for Beginner/우재남,한빛아카데미(2020)

	
	
	2학기
	네트워크프로토콜 분석
	3
	와이어샤크를 활용한 실전 패킷 분석 3/크리스샌더즈/에이콘출판(2017)

	
	전공선택
	1학기
	컴퓨터네트워크
	3
	IT CookBook, 네트워크 개론(3판)/진혜진/한빛미디어

	
	
	
	AI보안알고리즘
	3
	모두의 알고리즘 with 파이썬/이승찬/길벗

	
	
	
	컴퓨터시스템구조
	3
	컴퓨터구조론(개정판)/김종현/생능

	
	
	2학기
	보안프로그래밍
	3
	쉽게 배우는 자바 프로그래밍/우종정/한빛아카데미(2020)

	
	
	
	운영체제보안
	3
	쉽게 배우는 운영체제/조성호/한빛아카데미/2020

	
	
	
	네트워크설계및실습
	3
	패킷트레이서를 이용한 네트워크 입문/조태남,이성원/인피니티북스,(2020)

	
	
	
	IoT보안개론
	3
	IT CookBook, 쉽게 배우는 소프트웨어 공학/김치수/한빛출판사/2015

	3학년
	전공필수
	1학기
	암호학
	3
	암호기술의 이해/원동호/그린(2019)

	
	
	
	데이터베이스보안
	3
	데이터베이스 개론 (2판)김연희/.한빛아카데미(2020)

	
	전공선택
	
	디지털포렌식
	3
	디지털포렌식개론/이상진/이룬(2018)

	
	
	
	어플리케이션보안
	3
	 인터넷 해킹과 보안 개정3판/김경곤/한빛아카데미(2017)

	
	
	
	시스템보안프로그래밍
	3
	IT CookBook, 리눅스 프로그래밍 기초: 시스템 호출, 라이브러리 함수별 실습/한빛아카데미, 2015)

	
	
	
	네트워크보안관리
	3
	네트워크 해킹과 보안 (정보 보안 개론과 실습)/양대일/한빛아카데미(2016)

	
	전공필수
	2학기
	융합정보보안
	3
	자체교재

	
	
	
	네트워크보안프로그래밍(Hb)2020-2
	3
	뇌를 자극하는 TCP/IP 소켓 프로그래밍/윤상배/한빛미디어(2011)

	
	전공선택
	
	정보보안관리
	2
	모두의 인공지능 with 파이썬,이영호,2020

	
	
	
	빅데이터보안
	3
	추후지정

	
	
	
	파일시스템복구
	3
	디지털포렌식개론,이상진,2018

	4학년
	전공선택
	1학기
	IoT보안특론
	3
	시스템 해킹과 보안(3판)/양대일/한빛아카데미(2018)

	
	
	
	캡스톤디자인1
	3
	컴퓨터 프로그래밍 서적

	
	
	
	네트워크포렌식
	3
	비박스 환경을 활용한 웹 모의해킹 완벽 실습/조정원,이승준/한빛미디어(2016(

	
	전공선택
	2학기
	정보시스템감사
	3
	자체교재

	
	
	
	정보보호프로젝트
	3
	자체교재

	
	
	
	캡스톤디자인2
	3
	컴퓨터 프로그래밍 관련 도서


（四）教授课程教学大纲

1.中方教授专业课程教学大纲

	序号
	课程名称
	课程性质
	学分
	学时
	课程介绍

	1
	人工智能基础
	专业基础
	2
	64
	本课程主要介绍人工智能的基本知识、基本概念、基本特点以及人工智能的应用领域，启发开拓学生思路。
通过本课程的学习，使学生了解人工智能的概念和人工智能的发展，了解国际人工智能的主要流派和路线，了解国内人工智能研究的基本情况，熟悉人工智能的研究领域。掌握盲目搜索、知情搜索和博弈中搜索的基本原理、知识表示方法和相关算法；掌握规则演绎系统和产生式系统的推理技术；掌握运用概率推理、可信度方法、证据理论、模糊理论进行不确定性推理；了解专家系统的原理、建立和使用方法。

	2
	电工电子技术
	专业基础
	4
	64
	本课程主要内容有电路的基本物理重及基本定律、电路的一般分析方法、半导体二极管和半导体三极管的工作原理、基本放大电路的分析方法、集成运算放大电路的工作原理、直流稳压电源的组成和设计、数字电路及组合逻辑电路的分析设计、触发器及时序逻辑电路等。
通过本课程的学习，使学生掌握电工电子中的基本理论、基本组成、基本分析方法，包括电路基本定律、电路的分析方法、电工基础理论，熟悉常用电机的性能与参数。进而强化学习自信心和培养自己的动手能力，初步掌握工程技术人员必须具备的基本技能。

	3
	传感网应用开发（初级）
	专业选修
	2
	32
	本课程主要内容有5个学习单元，介绍了传感网应用开发中数据采集、RS-485总线技术基础、CAN总线技术基础、ZigBee基础开发、NB-IoT数据传输等内容。
通过本课程的学习掌握传感网应用开发中数据采集、RS-485、、CAN等总线技术基础、ZigBee和NB-IoT无线数据传输等内容，辅助研发、品质检验、产品测试、技术服务等岗位涉及的工作领域和工作任务所需的职业技能要求。

	4
	传感器技术应用
	专业核心
	4
	64
	本课程的主要内容有传感器原理、选型。
通过本课程的学习，使学生掌握传感器的选型；掌握压力传感器、温度传感器、气体传感器、位移传感器、转速传感器、位移传感器的工作原理及其使用，培养学生阅读产品说明书的能力和科研意识，提高学生的职业能力，突出实践环节，力争为扩大学生的就业面，为其今后的继续学习打下良好的基础。

	5
	无线传感器网络原理及应用
	专业核心
	4
	64
	本课程的主要内容是常用无线传感器网络的构成、搭建、应用领域。
通过本课程的学习使学生熟练掌握计算机硬件知识、串口通信知识，具备传感器节点的制作、节点数据通信调试等能力，同时具备较丰富的实践经验。

	6
	物联网RFID原理与应用
	专业核心
	4
	64
	本课程的主要内容是RFID的基本知识、应用领域。
通过本课程的学习使学生掌握接触式逻辑加密卡、低频、高频、超高频RFID卡读写器的硬件设计与制作、软件开发和上位机测试软件开发。提高学生的职业能力，突出实践环节，为其今后的继续学习打下良好的基础。

	7
	移动互联应用
开发
	专业核心
	4
	64
	本课程的主要内容是面向对象程序设计的基本理论和方法，Android/鸿蒙语言的基本语法。
通过对本课程的理论和实践学习，使学生掌握如何配置Android/鸿蒙运行环境，掌握面向对象程序设计的基本理论和方法，熟悉Android/鸿蒙语言的基本语法；掌握面向对象程序设计的理论知识和应用技能，能编写简单的APP应用软件，锻炼学生进行软件开发的能力。

	8
	数据库应用
	专业选修
	2
	32
	本课程对数据库设计与开发的方法及全过程等也用具体实例进行了介绍。书中内容的选取、概念的引入、文字的叙述都力求遵循面向应用、重视实践、便于教学和自学的原则。适合各类应用型高等学校汁算机类、信息类、管理类、财经类、商贸类及其他有关专业；作为教材使用，亦可供广大工程技术人员和有关管理人员等自学、参考。

	9
	JavaScript程序开发
	专业选修
	2
	32
	本课程以Web前端工程师所需的职业技能为核心，围绕用户交互设计的实现为主线，通过工作任务为脉络展开教学。本书全面系统地介绍了用户交互设计的主要技术，内容涵盖了JavaScript基础、BOM编程、DOM编程、JavaScript与CSS交互、事件处理、jQuery基础、jQuery中的DOM操作、jQuery中的事件、jQuery制作动画、jQuery插件应用及Ajax异步技术等。全书内容由浅入深，并辅以大量的实例说明，操作性、实用性强。

	10
	传感网应用开发（中级）
	专业选修
	2
	32
	本课程主要内容有8个学习单元，介绍了传感网应用开发中数据采集、STM32微控制器基本外设应用开发、RS-485总线技术基础、CAN总线技术基础、基于BasicRF的无线通信应用、WiFi数据通信、NB-IoT联网通信、LoRa通信应用开发等内容。
通过本课程的学习掌握传感网应用开发中数据采集、RS-485、、CAN等总线技术基础、ZigBee和NB-IoT无线数据传输等内容，辅助研发、品质检验、产品测试、技术服务等岗位涉及的工作领域和工作任务所需的职业技能要求。

	11
	顶岗实习
	专业核心
	20
	400
	通过顶岗实习，使学生能够尽快将所学专业知识与能力同岗位实际相结合，实现在校学习期间与企业、与岗位零距离接触，使学生快速树立起职业理想，养成良好的职业道德，练就过硬的职业技能，提高学生的沟通能力和职业道德素质以及敬业、创业的精神，并为毕业后从事相关行业岗位工作奠定坚实的职业基础。

	12
	毕业设计（论文）
	专业核心
	4
	100
	本课程的主要内容有论文选题、资料收集、论文撰写、论文答辩等。

通过本课程，巩固和扩大学生在校期间所学的基础知识与专业知识，培养学生综合运用所学知识分析问题和解决问题的能力，培养学生勇于实践，勇于探索和创新精神。


2.韩方教授专业课程教学大纲

	序号
	课程名称
	课程性质
	学分
	学时
	课程介绍

	1
	Web前端开发
	专业核心
	4
	64
	1.本课程主要围绕网页制作的核心要素：HTML、CSS信息与样式模型来展开。
2.通过本课程的学习使学生掌握网页设计与制作的基本知识和技能：网页制作的基本步骤；HTML语言的基本语法；掌握站点的创建和网页的编辑；掌握超链接、导航栏、图文混排、CSS样式、表格、表单的使用；理解行为、模板、库、DIV+CSS布局的概念和使用；掌握网站站点的创建、测试、发布与管理的基本知识；熟练使用Dreamweaver CC网站开发工具，具备网站开发与管理的能力，并解决一些网页设计中的常见问题。

	2
	网络系统建设与运维
	专业核心
	4
	64
	1.本课程主要介绍计算机网络的基本概念和基本原理，综合OSI体系结构和TCP/IP体系结构介绍五层协议的原理体系结构解物理层、数据链路层、网络层、运输层和应用层。
2.通过本课程的学习使学生掌握所使用到的各种重要的协议，以及这些协议的基本实现原理，理解这些协议在实际中的应用；使学生对计算机网络有一个清晰全面而深入系统的理解；培养学生发现计算机网络中的问题和使用计算机网络知识解决相关实际问题的能力，具备不断学习各种新的网络技术的能力。

	3
	面向对象程序设计（Java）
	专业核心
	4
	64
	1.本课程主要内容是Java语言的基本特点和基本语法，小型的应用程序开发。

2.通过本课程的学习使学生掌握Java语言的基本特点和基本语法，能够进行简单的基础程序设计, 能够使用Java语言完成简单的程序设计，能够进行简单的图形用户界面设计，掌握面向对象语言的特征，并能用Java语言进行简单的面向对象程序设计，为进一步学习java语言高级应用打好基础。

	4
	专业韩语
	专业核心
	4
	64
	1.本课程以日常生活中最实用的话题为基础,兼顾口语和书面语两种形式，通过词汇、语法、句型等的学习以达到提高学生的口语水平,增强书面表达能力的目的，与专业、科研和商务相关的一些韩语使用。

2.通过本课程的学习培养学生的综合应用能力，特别是韩语应用能力，使他们具有较强的阅读能力和一定的听、说、写、译能力。

	5
	程序设计基础（C）
	专业核心
	4
	64
	1.本课程以C语言为载体，讲授程序设计的思想和方法。
2.通过本课程学习程序设计的基础知识，使学生了解科学计算的一般思路，掌握程序的基本结构，掌握算法的常用表示方法。培养学生具有一般算法的描述能力和对程序结构的认识。训练学生对计算机语言规则的熟悉和了解，掌握用C语言进行程序设计的方法与编程技巧，掌握基本算法的程序实现，培养学生程序设计的基本能力。

	6
	Python程序
开发
	专业核心
	4
	64
	1.本课程主要内容为Python的基础编程。
2.通过该课程的学习，使学生掌握以下方面的内容：了解程序设计和Python语言的基本概念，掌握Python语言的注释方法、书写规范和标准输入/输出方法；熟记Python的常用数据类型、运算符；理解函数的作用，掌握函数的定义与调用方法；掌握类与对象的概念及它们的定义和使用；掌握列表、元组、集合和字典的使用方法；掌握字符串创建、字符串比较等常用字符串操作方法。

	7
	Linux操作系统应用
	专业核心
	4
	64
	1.本课程主要介绍Linux操作系统的基本使用方法，内容设置由浅入深，涵盖了初级Linux网络管理员在工作中将会遇到的问题，包括Linux操作系统环境搭建、Linux目录和文件管理、Linux用户和用户组管理、Linux目录和文件权限管理、Linux磁盘管理、Linux基础服务配置等。
2.通过该课程的学习使学生能够进行Linux操作系统的管理与维护能力；能熟练使用Linux操作系统；在Linux操作平台下能够完成系统的管理、定制和维护；具备多种企业应用服务器的配置、管理与维护的能力；培养学生手、脑并用的良好学习习惯与自学能力、沟通能力。

	8
	路由交换技术
	专业核心
	4
	64
	1.本课程基于Cisco Packet Tracer模拟器开发了大量经典、实用的网络教学案例。

2.通过本课程的学习，使学生掌握网络设备的管理，基于Cisco Packet Tracer模拟器介绍了路由器和交换机的基本配置、口令恢复、IOS及配置文件的备份与恢复、VLAN、直连路由、静态路由、RIP协议、OSPF协议、DHCP和NAT协议等技术。通过练习这些实验案例，使学生能掌握Packet Tracer模拟器的各项功能，更能锻炼学生简单的组网能力。

	9
	数据库安全
	专业核心
	4
	64
	1.本课程教学的内容主要包括：数据库的基础概念、数据库设计、据库创建、表创建、完整性约束规则的创建、存储过程等。要求学生能独立的设计以及创建数据库和表；写出相应的存储过程、触发器和游标；理解事务的机制以及处理事务的并发情况；安装、卸载和配置SQL SERVER。
2.通过该课程的学习使学生了解数据库的设计并掌握如何创建数据库、相应表及表上的完整性约束等，并在创建的数据库上进行存储过程、事务、触发器、游标等的编写，从而进一步提高实践应用能力

	10
	Linux程序设计（进阶）
	专业核心
	4
	64
	1.本课程以Linux系统命令设计与实现为主线，引入大量的系统调用和库函数，引导学生通过查阅在线手册，分析解决问题。
2.通过本课程的学习，以编写命令程序为驱动，使学生了解Linux操作系统的结构,培养其系统程序编写能力，逐步具备Linux应用程序的编写能力，掌握Linux平台下软件的设计开发方法。

	11
	物联网安全管理
	专业核心
	4
	64
	1.本课程主要介绍信息安全的基本概念，密码学的基本术语和原理，以及日常使用中安全知识和技能。
2.通过本课程的学习使学生掌握信息安全概念、信息安全技术发展；了解传统密码学、公钥密码算法、Hash函数、基于身份的公钥密码学、数字签名、密钥管理等；掌握密码学中的基本数学知识；加深学生的信息安全素养。

	12
	socket网络编程
	专业核心
	4
	64
	1.本课程基于TCP/IP Socket相关原理，实现网络中进程之间如何安全通信。

2.通过本课程的学习，使学生掌握TCP/IP层次模型、端口、Socket、Socket分类、Socket一般应用模式(服务器端和客户端)、Socket的构造函数、Socket常用类和方法等知识点。通过几种典型的TCP/IP程序设计实例的介绍和分析，锻炼学生简单实用的TCP/IP socket 编程能力。

	13
	高级物联网安全技术管理
	专业核心
	4
	64
	1.本课程主要讲述基于Python语言解决简单人工智能应用领域问题。
2.通过本课程的学习，使学生具有一定的自学能力和信息获取能力。具有基于Python语言进行智能系统的设计和实现能力。具有使用Python语言对人工智能领域的实际问题进行设计研究方案的能力。


（五）授课教师简介

1.中方授课教师信息

	序号
	姓名
	照片
	性别
	职称
	学历
	邮箱
	所在部门
	教授课程

	1
	刘昌状
	 SHAPE  \* MERGEFORMAT 



	男
	教授
	硕士研究生
	1665084643@qq.com
	思政基础部
	思想道德修养与法律基础

	2
	秦道炬
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	男
	教授
	硕士研究生
	729955807@qq.com
	思政基础部
	毛泽东思想和中国特色社会主义理论体系概论

	3
	张传勇
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	男
	副教授
	硕士研究生
	qsdzcy@163.com
	信息工程系
	形势与政策

	4
	魏振
	 SHAPE  \* MERGEFORMAT 



	男
	副教授
	硕士研究生
	742700720@qq.com
	思政基础部
	体育

	5
	郭迎慧
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	女
	讲师
	硕士研究生
	guoyinghui124@163.com
	信息工程系
	信息技术

	6
	孙志
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	男
	副教授
	硕士研究生
	whhyzyxysz@163.com
	学生处
	军事训练与军事理论

	7
	王军军
	 SHAPE  \* MERGEFORMAT 



	男
	讲师
	硕士研究生
	317603088@qq.com
	学生处
	安全教育

	8
	蔡芳萍
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	女
	讲师
	硕士研究生
	whhyyuell@163.com
	学生处
	心理健康教育

	9
	赵帅
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	男
	讲师
	硕士研究生
	zs0807@sina.cn
	信息工程系
	劳动教育

	10
	张启友
	 SHAPE  \* MERGEFORMAT 



	男
	副教授
	大学本科
	15094901599@163.com
	培训服务中心
	职业生涯规划与就业指导

	11
	姜晓洁
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	女
	副教授
	硕士研究生
	maggie_jesse@163.com
	信息工程系
	创新创业

	12
	付宗魁
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	男
	副教授
	硕士研究生
	fuzongkui@126.com
	信息工程系
	传感器技术应用

	13
	周崇波
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	男
	副教授硕士生导师
	博士研究生
	zhoucbwh@163.com
	信息工程系
	移动互联应用开发

	14
	谭春光
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	男
	讲师
	博士研究生
	rion2010@126.com
	信息工程系
	无线传感器网络原理及
应用

	15
	魏巍
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	男
	讲师
	博士研究生
	gangguohong@sina.com
	信息工程系
	人工智能基础

	16
	毕永明
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	男
	讲师
	硕士研究生
	biyongming@126.com
	信息工程系
	物联网RFID原理与应用

	17
	马康忠
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	男
	讲师
	硕士研究生
	mkz1981@163.com
	信息工程系
	电工电子技术

	18
	李粉
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	女
	讲师
	硕士研究生
	Lifenlili@126.com
	信息工程系
	传感网应用开发（初级）

	19
	王韶洁
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	女
	讲师
	硕士研究生
	wangshaojie201221@163.com
	电子商务系
	韩语

	20
	张传聪
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	男
	讲师
	硕士研究生
	zhangdacong08@163.com
	信息工程系
	顶岗实习

	21
	闫晓敏
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	女
	讲师
	硕士研究生
	sdyxm@126.com
	信息工程系
	毕业设计（论文）
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	姓名
	李英淑

	
	研究领域
	密码协议分析, 系统薄弱点分析，云服务安全

	
	邮箱
	ysooklee@howon.ac.kr

	
	详细履历
	<社会活动>
- 現 IT软件安全专业 学科长(2020.04.~)
- 現 韩国数字取证学会会长(2019.03.~)
- 現 韩国信息保护学会理事(2010.01.~)
- 前 湖原大学 信息通信院长(2015.10.~2017.08.)
- 前 湖原大学 计划发展处 经营评价室长 (2010.01.~2011.07)
<著作书籍>
- "信息系统安全论", 洪陵科学出版社
- "密码技术的理解", GREEN PRINT
- "移动应用软件安全", GREEN PRINT
<论文>
- 《区块链中大容量计算攻击保护技术》, 韩国融合安全学会
- 《利用手机取证聊天工具证据比较分析研究》, 韩国融合安全学会
- 《Improving Biometric-Based Authentication Schemes with Smart Card Revocation/Reissue for Wireless Sensor Networks》, Sensors
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	姓名
	张梵焕

	
	研究领域
	网络安全，大数据可视化，人工智能安全状况认知

	
	邮箱
	bchang@howon.ac.kr

	
	详细履历
	<社会活动>
- 現 韩国融合安全学会 理事
- 現 韩国数字取证学会 理事
- 現 湖原大学 教务/学生处长(2021.08~)
- 前 湖原大学 信息通信院长
- 前 湖原大学 计算机系 学科长(2017.08.~2018.12.)
- 前 湖原大学 网络安全系 学科长（2017.01.~2018.12.)
- 前 湖原大学 教务处长(2015.09.~2016.07.)
<论文>
- JuHee Ki, Jung Yeon Hwang, DaeHun Nyang, Beom-Hwan Chang, Dong Hoon Lee,and Jong-in Lim, "Constructing Strong Identity-Base Designated Verifier Signatures
with Self-Unverifiability", ETRI Journal, vol. 34, no. 2, pp. 235-244, Apr. 2012.(SCI, ISSN: 1225-6463)
- Beom-Hwan Chang and Chi-yoon Jeong, "An Efficient Network Attack Visualization using Security Quad and Cube", ETRI Journal, vol. 33, no. 5, pp. 770-779, Oct. 2011.(SCI, ISSN: 1255-6463)
- Jong-Hyouk Lee, Seon-Gyoung Sohn, Beom-Hwan Chang,and Tai-Myoung Chungm, "PKG-VUL:Security Vulnerability Evaluation and Patch Framework for Package-Based Systems", ETRI Journal, vol. 31, no. 5, pp. 554-564, Oct. 2009. (SCI, ISSN: 1225-646)


	[image: image23.jpg]



	姓名
	李学俊

	
	研究领域
	Secure cording,区块链,量子抵抗密码

	
	邮箱
	hakjun@howon.ac.kr

	
	详细履历
	<论文>
- Hakjun Lee, Dongwoo Kang, Youngsook Lee, Dongho Won, “Secure Three-factor Anonymous User Authentication Scheme for Cloud Computing Environment”, Wireless Communications and Mobile Computing, 2021. (accepted)
- Dongwoo Kang, Hakjun Lee, Youngsook Lee, Dongho Won, “Lightweight user authentication scheme for roaming service in GLOMONET with privacy preserving”, Plos one, vol.16, no.2, 2021.
- Hakjun Lee, Dongwoo Kang, Jihyeon Ryu, Dongho Won, Hyoungshick Kim, Youngsook Lee, “A three-factor anonymous user authentication scheme for Internet of Things environments”, Journal of Information Security and Applications vol.52, 2020.
- Hakjun Lee, Donghoon Lee, Jongho Moon, Jaewook Jung, Dongwoo Kang, Hyoungshick Kim, Dongho Won, “An improved anonymous authentication scheme for roaming in ubiquitous networks”, PLoS One, vol.13, no.3, 2018.
<专利>
- 李学俊,“强化安全性与用户便利性的移动支付支付结算环境下的金融结算卡登记方法”, 专利登录编号:10-1739119, 申请日:2016.11.16, 登录日:2017.05.25
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	姓名
	林广泽

	
	研究领域
	信息工学, SGML/XML信息处理

	
	邮箱
	imgt@howon.ac.kr

	
	详细履历
	<论文>
- Kwangtaeg Lim, "XML-based Variable Data 
Publising System with Dynamic Editing and Formatting Function", Journal of Korea Academic Industrial cooperation society, Vol.11, No.11, pp. 4583-4591
<专利>
电磁导波管滤波器 (10-2008-0062087)
<产学合作>
皮肤治疗用 LED 模数开发, 2012 产学共同技术开发社
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	姓名
	金恩美

	
	研究领域
	软件质量评价，软件开发方法论，信息系统监理，智能型信息处理，人工智能

	
	邮箱
	eunmikim@howon.ac.kr

	
	详细履历
	<论文>
-Eun-Mi Kim, 
“Adaptive Network Model for the Recognition of Software Quality Attributes”, Journal of KIIT, Vol. 15, No. 11, pp. 103-109, Nov. 2017.
-梁明燮,金恩美，“Design and Implementation of the Operational Flight System for Small Unmanned Aerial Vehicle”, 韩国知识信息技术学会论文志,Vol. 91, No. 6, 2014.
- Eun-Mi Kim and Cherl-Soo Park, "Dynamic Framework of Quality Evaluation for Web-based SOA", Journal of KIIT, Vol. 11, No. 9, pp. 143-150, Sep. 2013.
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	姓名
	李起星

	
	研究领域
	多媒体通信，信息通信，游戏工程

	
	邮箱
	gsunglee@howon.ac.kr

	
	详细履历
	<论文>
- Gi Sung Lee, Jong Chan Lee, "Detection of medical information using LSTM", 06.2019. Vol 130, pp 49-58, International Journal of Advanced Science and Technology
- Gi Sung Lee, Jong Chan Lee, "Resource allocation scheme to support qos in mobile multimedia networks" , 09.2018, Vol 11, pp 33-42, International Journal of Control and Automation
- Gi Sung Lee, Jong Chan Lee, "A secure EPC system based on encryption key using matrix puzzle" , 02.2017, Vol 20, pp 1293-1300, Information 
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	姓名
	韩光熙

	
	研究领域
	电算数学，大数据，数据库

	
	邮箱
	hangh@howon.ac.kr

	
	详细履历
	<论文>

- “A note on the almost sure convergence for dependent random variables in a Hilbert space”, Journal of Theoretical Probability, 22(2), 506-513

- “On the almost sure convergence for a linear process generated by negatively associated random variables in a Hilbert space”, Statistics and Probability Letters, 78(14), 2110-2115

- “A central limit theorem for moving average process with negatively associated innovation”, Journal for Theory and Applications, v1(9-1), 495-502



호원대학교 융합공과대학 IT소프트웨어보안학과 교수 이력
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	교수명
	이영숙

	
	연구분야
	암호프로토콜분석, 시스템취약점분석, 클라우드서비스보안

	
	이메일
	ysooklee@howon.ac.kr

	
	상세
정보
	<사회활동>

- 現 IT소프트웨어보안학과 학과장(2020.04.~)

- 現 한국포렌식학회 회장(2019.03.~)

- 現 한국정보보호학회 이사(2010.01.~)

- 前 호원대학교 정보통신원장(2015.10.~2017.08.)

- 前 호원대학교 기획조정처 경영평가실장 (2010.01.~2011.07)

<저역서>

- "정보시스템보안론", 홍릉과학출판사- "암호기술의 이해", 그린출판사

- "모바일어플리케이션보안", 그린출판사

<논문>

- '블록체인에서 대용량 컴퓨팅 공격 보호 기술', 한국융합보안학회

- '모바일 포렌식을 이용한 메신저 증거비교 분석 연구', 한국융합보안학회

- 'Improving Biometric-Based Authentication Schemes with Smart Card Revocation/Reissue for Wireless Sensor Networks', Sensors
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	교수명
	장범환

	
	연구분야
	네트워크보안, 빅데이터시각화, 인공지능보안상황인지

	
	이메일
	bchang@howon.ac.kr

	
	상세
정보
	<사회활동>

- 現 한국융합보안학회 이사

- 現 한국포렌식학회 이사

- 現 호원대학교 교무.학생처장(2021.08~)

- 前 호원대학교 정보통신원 원장

- 前 호원대학교 컴퓨터학부 학부장(2017.08.~2018.12.)

- 前 호원대학교 사이버보안학과 학과장 2017.01.~2018.12.)

- 前 호원대학교 교무부처장(2015.09.~2016.07.)

<논문>

- JuHee Ki, Jung Yeon Hwang, DaeHun Nyang, Beom-Hwan Chang, Dong Hoon Lee,and Jong-in Lim, "Constructing Strong Identity-Base Designated Verifier Signatures

with Self-Unverifiability", ETRI Journal, vol. 34, no. 2, pp. 235-244, Apr. 2012.

(SCI, ISSN: 1225-6463)

- Beom-Hwan Chang and Chi-yoon Jeong, "An Efficient Network Attack Visualization using Security Quad and Cube", ETRI Journal, vol. 33, no. 5, pp. 770-779, Oct. 2011.(SCI, ISSN: 1255-6463)

- Jong-Hyouk Lee, Seon-Gyoung Sohn, Beom-Hwan Chang,

and Tai-Myoung Chungm, "PKG-VUL:Security Vulnerability Evaluation and

Patch Framework for Package-Based Systems",ETRI Journal, vol. 31, no. 5, pp. 554-564, Oct. 2009. (SCI, ISSN: 1225-646)
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	교수명
	이학준

	
	연구분야
	시큐어코딩, 블록체인, 양자저항암호

	
	이메일
	hakjun@howon.ac.kr

	
	상세
정보
	<논문>

- Hakjun Lee, Dongwoo Kang, Youngsook Lee, Dongho Won, “Secure Three-factor Anonymous User Authentication Scheme for Cloud Computing Environment”, Wireless Communications and Mobile Computing, 2021. (accepted)

- Dongwoo Kang, Hakjun Lee, Youngsook Lee, Dongho Won, “Lightweight user authentication scheme for roaming service in GLOMONET with privacy preserving”, Plos one, vol.16, no.2, 2021.

- Hakjun Lee, Dongwoo Kang, Jihyeon Ryu, Dongho Won, Hyoungshick Kim, Youngsook Lee, “A three-factor anonymous user authentication scheme for Internet of Things environments”, Journal of Information Security and Applications vol.52, 2020.

- Hakjun Lee, Donghoon Lee, Jongho Moon, Jaewook Jung, Dongwoo Kang, Hyoungshick Kim, Dongho Won, “An improved anonymous authentication scheme for roaming in ubiquitous networks”, PLoS One, vol.13, no.3, 2018.

<특허>

- 이학준, 백이루, 김건우, “보안성과 사용자 편의성을 강화한 모바일 지급 결제 환경에서의 금융결제카드 등록 방법”, 특허등록번호:10-1739119, 출원일:2016.11.16, 등록일:2017.05.25
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	교수명
	임광택

	
	연구분야
	정보공학, SGML/XML 정보처리

	
	이메일
	imgt@howon.ac.kr

	
	상세
정보
	<논문>

Kwangtaeg Lim, "XML-based Variable Data 

Publising System with Dynamic Editing and Formatting Function", Journal of Korea Academic Industrial cooperation society, Vol.11, No.11, pp. 4583-4591

<특허>
유전체 도파관 필터 (10-2008-0062087)

<산학협력>
피부치료용 LED 모듈개발, 2012 산학공동기술개발사
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- Eun-Mi Kim and Cherl-Soo Pahk, 
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